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TICARET VE SANAYI ODASI EGITiM VAKFI iLKOKULU

Okulumuz personeli, 6grencileri ve velilerimizin e-Guvenlik konusunda
bilinglenmeleri, gelisen teknolojik araglar1 glivenli kullanmalar1 ve birer glvenli internet
kullanicis1 olmasi amaciyla okulumuz e-giivenlik politikasi olusturulmustur.
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e-Giivenlik Politikasi
AMACLAR VE KAPSAM:

=

Okulumuzun tum tyelerini gevrimici olarak korumak ve giivenligini saglamak.

2. Teknolojinin potansiyel riskleri ve yararlar1 konusunda Ticaret ve Sanayi Odas1
Egitim Vakfi IIkokulu idarecileri, gretmenleri, dgrencileri ve galisanlari igin
farkindalik yaratmak.

3. Tiim personelin giivenli ve sorumlu bir sekilde caligmasini saglamak, olumlu

davranislar1 online olarak modellemek ve teknolojiyi kullanirken kendi

standartlarini ve uygulamalarini yonetme gereksiniminin farkinda olmak.

4. Okuldaki tiim tiyeler tarafindan bilinen ¢evrimigi giivenlik endigelerine yanit
verirken agikga kullanilacak prosediirleri tanimlamak.

5. Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli,
harici yukleniciler, ziyaretgiler, gontlltler ve okul adina hizmet veren veya bunlari
yerine getiren diger kisiler (toplu olarak bu politikada “personel” olarak
anilacaktir) dahil olmak tzere tim personel icin gecerli olmasimi saglamak.

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak {izere bilgi
iletisim cihazlarmin kullanimi i¢in bu giivenlik politikasinin gegerli olmasidir. Cocuklar,
personel ya da diger kisilere, ¢alistiklar1 dizUstu bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar icin de gecerlidir.
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E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve giivenli internet
erisim ag1 vardir. Ders anlatimlarinda eba egitim ve eTwinning portallarindan da
yararlanilmaktadir. Glvenli internet erigim ag1, ag givenlik filtresiyle
kullanilmaktadir.

Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglar1 bulunmaktadir. Bu
aglarin Uzerinde yayinlanan veriler kontrollii olarak paylasilmaktadir.

Etkilesimli tahtalar glivenlik kurulumu ile 6gretmenlerin kontroliinde
kullanilmaktadir.

Okulumuzda 6grencilerin cep telefonlar1 okula giristen itibaren kapali konumda
tutulmakta, okul devam ettigi siirece telefonlar i¢cin yapilmis olan 6zel boliime
konulmaktadir.

Rehberlik servisi tarafindan, 1-2-3 ve 4. smiflara diizenli olarak, BIT bagimliligs,
BIT*“nin dogru ve giivenli kullanimi, Siber Zorbalik gibi konularda seminerler
tertiplenmektedir.

Okulumuzda BIT dogru ve giivenli kullanima ile ilgili sabit panolar bulunmaktadir.

Okulumuzda etkilesimli tahtalar, giivenli erisim ag1 ve eba egitim ve eTwinning
portallarinin kullanimimin yogun olmasi nedeniyle ziimre 6gretmenleri tarafindan her
ziimrede BIT“nin dogru ve giivenli kullanimi, yapilan almtilarin derslere ve ddevlere
aktarimi(kaynak kullanimi) ile ilgili kararlar alinmakta ve 6grenciler bu yonde
bilgilendirilmektedir.

Okulumuzun dgretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik,
BIT’in dogru ve giivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler
almistir/alacaktir.

Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadir.

Okulumuzun internet sitesinde e-guvenlik konusunda, guvenliweb.org.tr. sitesi ve
buradan alintilanan 6grenci ve velilere yonelik videolar ve afigler yer alan linkler yer
almaktadir.

Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Okulumuzda giivenli internet gilinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

Bilgisayar Bilimi dersinde internet etigi ve giivenli internet kullanim1 konular1
Ogrencilerimize aktarilmaktadir.

Okulumuzda 21.yy iletisim becerileri onemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme calisiimalar1 yapilmaktadir.
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Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme
caligmalar1 yapilmaktadir.

Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

Okulumuzun 6grencilerinin yuzleri okula ait hicbir sosyal medya sitesinde ve
eTwinning portali dahilindeki proje resimlerinde acik bir sekilde gosterilmeyecektir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri
idare sorumlulugunda ve tarafindan korunmaktadir.

Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.

KAPSAM

Bu politika, tiim Ticaret ve Sanayi Odas1 Egitim Vakfi IIkokulu Bilgisayar Sistemleri ve Bilgi
Teknoloji servislerine okul i¢inden veya disindan erisim hakk: verilen tiim kullanicilar

kapsar.

SORUMLULUKLAR

Bu politikanin uygulatilmasindan idare sorumludur.

Bu politikanin hazirlanmasindan ve giincellenmesinden Ticaret ve Sanayi Odasi Egitim Vakfi
Ilkokulu e-Giivenlik komisyonu sorumludur.

A. TUM CALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:

o

o

O

(0]

Cevrimigi givenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalarin1 (AUP”lar) okumak ve onlara bagli kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modelleme
Mumkin oldugunca mifredat ile cevrimici giivenlik egitimini iliskilendirme.

Okul koruma politikalarmi ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alimasi.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

B. COCUKLARIN VE GENCLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

o

o

Cevrimici gtvenlik politikalarmin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarmi okumak ve onlara bagh kalmak.
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Cevrim ici ve ¢evrimdisi bagkalarinin hislerine ve haklarina saygi duymak.

Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik
sorunlariyla karsilagsan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:
o Kendilerini ve baskalarini gevrimici olarak korumak igin sorumluluk almak.

o Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili
olarak kendi bilinci ve 6grenimlerinden sorumlu olmak.

o Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu
riskleri sinirlamak igin guivenli ve sorumluluk sahibi davranmak.

C. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

o

4.

Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarmi bu politikaya bagli
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

Cocuklariyla ¢evrimigi giivenlik konularini tartigsmak, okulun ¢evrimici giivenlik
yaklagimlarmi desteklemek ve evde uygun guvenli gevrimici davranislar1 pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimmi modellemek.

Davraniglarinda, ¢cocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar1 ¢cevrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun cevrimigi glvenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

TANIMLAR

Bilgisayar Sistemleri

Bilgisayar sistemleri her tiirlii bilgisayar ile ilgili donanim, techizat ve fikri miilkiyeti ifade
eder. Buna, okulun sahip oldugu, kiraladig1, uyarladig1 veya okulun sahipliginde
bulundurdugu, muhafaza alta aldig1 veya kontrolii altinda olan bilgisayar sistemleri, kisisel
bilgisayarlar, mobil cihazlar, bilgisayar aglar1 ve her tiirlii yazilim, donanim yazilimi, isletim
yazilimi ve uygulama yazilimi dahildir. Agik olmak adina, “bilgisayar sistemleri” okul
tarafindan uyarlanan yerel ag, bulut veya Internet temelli hizmetleri veya okul faaliyetlerinin
veya okul verisinin saklanmasinda kullanilan genel nitelikli yerel ag, yiiriitiilmesinde bulut
veya Internet temelli hizmetleri kapsar.

5.

TEMEL PRENSIPLER

Kullanim Kosullar
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Tiim kullanicilar okulun bilgisayar sistemlerini kullanarak, okulun s6z konusu sistemlerde
saklanan veya bu sistemler araciligiyla gonderilen hicbir ileti veya verinin gizliligi hakkinda
herhangi bir beyanda bulunmadigini; okulun bu dokiimanda belirtilen haklarini sakli
tuttugunu ve s6z konusu sistemlerin kullaniminin Okul onayli amaglar ile sinirli oldugunu, bu
hususta kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler. Okulun bilgisayar
sistemlerinin okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel kullanima ile iligkili
olarak kullanilmas1 bir hak degil ancak Okul toplulugunun sinirli iyelerine taninan bir
ayricaliktir. Dolayisiyla, okul diledigi zaman ve herhangi bir bildirimde bulunmaksizin
bilgisayar sistemlerinin tamamina veya bir kismina erisimi (tiim kullanicilar veya bazi
kullanicilar i¢in) tamamen veya kismen engelleyebilir. Okulun bilgisayar sistemleri
kullanicilari, isbu Ticaret ve Sanayi Odas1 Egitim Vakfi {lkokulu Kabul Edilebilir Kullanim
Politikasi’na uymak zorundadir ve s6z konusu sistemleri kullanarak Kabul Edilebilir
Kullanim Politikasi’n1 kabul etmis olduklarini ve bunlara uyacaklarmni, bu hususta kendilerine
bildirim yapilmis oldugunu ve okulun Kabul Edilebilir Kullanim Politikasi’n1 uygulamasina
izin vermis olduklarmi kabul etmis olurlar. Kullanicilar ayn1 zamanda ilgili mevzuata
uyacaklarini ve okulu yiikiimliiliikk altina sokacak her tiirlii davranistan ka¢macaklarini kabul
ederler. Okul, isbu Ticaret ve Sanayi Odas1 Egitim Vakfi Ilkokulu Kabul Edilebilir Kullanim
Politikasi ile bilgisayar sistemlerinin kullanimina iliskin diger kosullar1 diledigi zaman
onceden herhangi bir bildirimde bulunmaksizin degistirme hakkini ve ilgili mevzuat
geregince alinmasi gereken veya alinmasi uygun olan aksiyonlar1 alma hakkini sakli tutar.
Okulun bilgisayar sistemleri ile kullanicilarinin biitiinliigliniin s6z konusu tesislerin yetkisiz
veya uygunsuz kullanimina karsi korunmasi ve okulun kural ve politikalarinmn ihlali veya
ihlaline neden olacak muhtemel kullanimlarin tespiti i¢in; herhangi bir bildirimde
bulunmaksizin herhangi bir kiginin kullanimin1 sinirlama veya engelleme ve bir bilgisayar
sistemleri i¢in uygun goriilen kullanim1 zedeleyecek ya da okulun kural veya politikalarmnin
ihlali i¢cin kullanilabilecek olan her tiirlii veri, dosya veya sistem kaynagini arastirma,
kopyalama, kaldirma veya degistirme hakkini sakli tutar. Ticaret ve Sanayi Odas1 Egitim
Vakfi Ilkokulu bilgisayar sistemlerinin korunmasi i¢in sistemlerin periyodik kontroliine iliskin
haklar1 ve diger her tiirlii hakkini sakli tutar. Okula ait bilgisayarlarda, akilli tahtalarda,
sunucularda, okul sunucularinda islenen e-posta mesajlarinda zararli yazilim taramasi
sistemleri koruma amagli yapilacak kontrollere érnektir.

Okul, s6z konusu sistemlerin gizlilik ve giivenliginin saglanmasi i¢in gergeklestirecegi
calismalardan, sistem bozuklugundan veya diger bir sebepten meydana gelecek veri
kaybindan veya dosyalara miidahale edilmesinden sorumlu degildir.

A. OKUL/WEB SITESININ YONETILMESI

o Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

o Okul Mlduri yaymlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

o Web sitesi, erigilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif
hakk1 da dahil olmak Uzere okulun yayin yonergelerine uyacaktir.

o Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde
yaylanacaktir.

o Ogrenci calismalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktur.
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Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

Okul, ¢evrimigi guivenlik dahil olmak tizere, toplumun tyeleri i¢cin okul web sitesinde
korunma hakkinda bilgi génderecektir.

B. CEVRIMICI GORUNTU VE VIDEOLAR YAYINLAMA

o

Okul, ¢evrimi¢i paylasilan tiim resimlerin ve videolarm okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

Okul , resimlerin ve videolarm tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanim1 gibi diger politikalar ve prosediirlere uygun sekilde yer almasimi
saglayacaktir.

Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarmin elektronik
olarak yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

C. KISISEL CiHAZ VE CEP TELEFONLARININ KULLANIMI

o

Cep telefonlarinin ve gocuklarin, genclerin ve yetiskinler arasindaki diger kisisel
cihazlarin yaygin bir sekilde sahiplenilmesi, tiim iiyelerin cep telefonlarinin ve kisisel
cihazlarin sorumlu bir sekilde kullanilmasini saglamak icin gerekli adimlar1 atmalarini
gerektirir .

Cocuklarin, Genglerin ve yetigkinlerin cep telefonlarmin ve diger kisisel cihazlarin
kullanimi, okul tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya
Cep Telefonu Politikas1 dahil olmak tizere uygun politikalarda yer alacaktir.

Ticaret ve Sanayi Odas1 Egitim Vakfi Ilkokulu, mobil teknolojilerle yapilan kisisel
iletisimin, ¢ocuklar, personel ve anne-babalar i¢in giindelik yasamin kabul edilen bir
parc¢asi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun
bir sekilde kullanilmasini gerektirir.

D. OGRENCILERIN KiSiSEL CIHAZLARINI VE CEP TELEFONLARINI
KULLANIMI

o

Ogrenciler, kisisel cihazlarm ve cep telefonlarinm giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma
yaparak, ses ve gorintl alarak, mesaj ve e-mail gondererek, bunlar1 arkadaglariyla
paylasarak egitim-0gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni
zamanda okul ders saatleri icerisinde telefon bulundurmak kesinlikle yasaktir.

Ogrenciler ders baglamadan dnce telefonlarini okul yonetimi tarafindan yaptirilan
telefon kutulara koymakla ytkimlidar.

Cep telefonunun amaci diginda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel
verilerin korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir.
Ders 6gretmeni 6grenci telefonunu ilgili mudir yardimcisina teslim eder. Cep telefonu
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ogrenci velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda
telefon kimseye teslim edilmez.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir. Cep telefonlar veya kisisel
cihazlar, bir 6gretmenin onayini alarak onaylanmis ve yonlendirilmis miifredat tabanl
etkinlik kapsaminda olmadiklar siirece dersler veya resmi okul saatlerinde 6grenciler
tarafindan kullanilamaz.

Cocuklarn cep telefonlarini veya kisisel cithazlarmi egitim etkinliginde kullanima,
okul idaresi tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina
izin verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalari Onerilir. Istisnai durumlarda 6gretmenin onayladig: sekilde
istisnalara izin verilebilir.

Ogrenciler, telefon numaralarmi yalnizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

Ogrencilere, cep telefonlarinmn ve kisisel cihazlarm giivenli ve uygun bir sekilde
kullanimi 6gretilecek ve siirlarm ve sonuglarin farkia varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sucla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz
daha ayrmntili arastirma icin polise teslim edilir.

ARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasma uygun olarak
cep telefonlarini ve kisisel cihazlar1 kullanmalidir.

Fotograflar veya videolar cekmek icgin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina
uygun olarak gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

YONTEM
Edilebilir Kullanim Politikasi

ve Sanayi Odas1 Egitim Vakfi [Ikokulu bilgisayar sistemlerini yiizlerce kullanici

paylagmaktadir. Bu sistemler dikkatli bir sekilde kullanilmalidir; bir kag kisinin hatalt
kullanim1 bile okulun ve diger kisilerin ¢aligmalarimi sekteye ugratma potansiyeline sahiptir.
Bu sebeple kullanicilar okulun bilgisayar sistemlerini kullanirken dikkatli olmali ve etik
davranig sergilemelidir. Bu ylikiimliiliik, asagidakilerle sinirli olmamakla birlikte sunlar
kapsamaktadir:
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Okula ait bilgisayar sistemleri Uzerindeki tiim hak, miilkiyet ve ¢ikarlara sahiptir.
Ticaret ve Sanayi Odas1 Egitim Vakfi Ilkokulu Kabul Edilebilir Kullanim Politikas1
veya bilgisayar sistemlerin kullanimina iliskin olarak okul tarafindan herhangi bir
mecrada yayimlanan hiikim ve kosullar altindaki hicbir hiikiim hicbir sekilde s6z
konusu hak, miilkiyet ve ¢ikarlarin kullanicilara devredildigi anlamina gelmemektedir.
Okul kullanicilara sadece bilgisayar sistemlerinin kullanimina iligskin sahsi, diinya
genelinde, bedelsiz, devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir.
Kullanicilar bilgisayar sistemlerinin hicbir yazilim veya diger bir pargasini
kopyalayamaz, degistiremez, yeniden liretemez, bunlardan tiiremis ¢calisma yaratamaz,
tersine mithendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak
koduna doniistiiremez.

Kullanicilar, okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erisebilmek i¢in hatali veya aldatici bilgilerin temin edilmesi suretiyle
veya sair sekillerde bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar
diger kurum, kurulus veya kisilerin bilgisayar sistemlerine yetkisiz erisim saglamak
icin okulun bilgisayar sistemlerini kullanamaz.

Kullanicilar, Okul hesaplarini kullanmasi i¢in hig kimseyi higbir sebeple
yetkilendiremez. Okul hesabimin her tiirlii kullanimindan hesap sahibi sorumludur.
Kullanicilar hesaplarinin yetkisiz kisilerce kullanilmasimin 6niine gegilmesi igin sifre
koruma ve belge koruma dahil tiim makul 6nlemleri almalidir. Sifrelerini baska bir
kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir kullanici
hesabina ait sifre kullanilarak gerceklestirilen her tiirlii islemden, s6z konusu iglemi
gerceklestiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.

Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde okul ile iliskili hususlarda
kullanilmalidir. Tiim Okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil
bilgisayar sistemlerinin sahsi veya ticari amaglar dogrultusunda kullanilmasi, agikca
izin verilmeyen haller disinda yasaktir. Okulun bilgisayar sistemleri, hileli ya da
hukuka aykir1 bir sekilde elde edilmis medya belgeleri ile yazilimlarin toplanmasi,
yiiklenmesi, dagitilmasi dahil ve bunlarla sinirlt olmamak tizere hi¢bir hukuka aykir1
amag i¢in kullanilamaz.

Kullanicilar okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan
onceden izin almadikc¢a, herhangi bir bilgiye, okula ait yazilima veya diger belgelere
(programlar, altyordam kitapligi tyeleri, veri ve elektronik posta dahil) erisemez; s6z
konusu bilgi, yazilim ve belgeleri degistiremez, kopyalayamaz, tasiyamaz veya
kaldiramaz. Kullanicilar lisans verenden dnceden izin almadikca, {iclincii kisilere ait
yazilimlar1 kopyalayamaz, dagitamaz, gorlntuleyemez veya agiklayamaz. Kullanicilar
kullanimu i¢in uygun bir sekilde lisanslanmamis olan yazilimlari sistemlere
yukleyemez.

Okula ait hi¢bir bilgisayar sistemi sorumsuz bir sekilde veya baskalarinin iglerine
engel olacak sekilde kullanilamaz. Buna; hakaret igerikli, rahatsiz edici veya taciz
edici igerikler ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin
iletilmesi veya ulasilabilir kilmmasi; kullaniciya ait olmayan bir sistem, materyal veya
bilgiye kasitli, dikkatsizce veya ihmalkar bir bi¢cimde zarar verilmesi; kasitli olarak
elektronik iletisimin kesintiye ugratilmasi veya diger bir sekilde baskalarinin
mahremiyetinin ihlal edilmesi veya kullaniciya ait olmayan veya kullanici i¢in
olmayan bilgiye erigilmesi; sistem kaynaklarinin kasith olarak hatali kullanilmasi veya
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baskalarinin hatali kullanmasmin saglanmasi veya iicretsiz yazilim gibi giivenilir
olmayan kaynaklardan idari sistemlere yazilim veya veri indirilmesi dahildir.

o Okul, bilgisayar sistemlerine bizzat saglamadigi igeriklerden higbir sekilde sorumlu
degildir. Kullanicilar baskalar1 tarafindan verilen igeriklere, bunlarin hakaret igerici,
uygunsuz veya sakincali oldugunu diisiinebilecegini kabul ederek ve risk kullanicinin
kendisine ait olmak iizere erisir. Bilgisayar sistemleri “OLDUGU GIBI” ve
“MEVCUT HALIYLE” sunulmaktadir. Okul, iiiincii taraf iceriklerinin dogru, tam ve
giivenilir olduguna iliskin her tiirlii yiikiimliilikkten kendini muaf tutmaktadir.
Kullanici bilgisayar sistemlerinde bulundurdugu veya sakladigi bilgilerden kendisi
sorumludur.

o Kullanici (i) bilgisayar sistemlerinin isleyisini veya s6z konusu bilgisayar
sistemlerinin bagkalar: tarafindan kullanimin1 engelleyici her tiirlii harekete
tesebbiisiin; (ii) bilgisayar sistemlerine fazla yikleme yapacak iceriklerin
yuklenmesinin; (iii) bilgisayar sistemlerinin genel giivenligine tehlike arz edecek
ve/veya diger kullanicilar1 zarara ugratacak hareketlerin; (iv) bilgisayar sistemlerinin
isleyisini engelleyici veya miidahale edici yazilimlarin kullanilmasimin veya
kullanilmaya ¢alisilmasmin mutlak bir bicimde yasak oldugunu kabul eder.

o Isbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin
giivenligi ile ilgili bir hata ya da giivenligin “by-pass” edilmesine iligskin her tiirli
bilginin tespiti durumunda, vakanin Ticaret ve Sanayi Odas1 Egitim Vakfi ilkokulu e-
Guvenlik Komisyonu’na bildirilmesi zorunludur.

o Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu
politikaya uyulmamasi dahil, Okul politikasinin ihlalini teskil etmektedir ve Idare
onay1yla Disiplin Kurulu takibini gerektirir. isbu politikaya veya politikanm belli bir
duruma uygulanmasina iligkin her tiirlii soru Ticaret ve Sanayi Odas1 Egitim Vakfi
[Ikokulu e-Giivenlik Komisyonu’na iletilir.

7. GOZDEN GECIRME

Bu dokiimani gzden gegirme ve giincellestirme sorumlulugu e-Guvenlik Komisyonu aittir.
Yapilan degisiklik ve giincellemeler Idare onayiyla yayinlanir. Gozden gegirme her yil
Haziran aymda yapilir.

E-G UVENLIK KOMISYONU
Ayse BURGUT (Miidiir Yar.)
Fatma Giirlek (Ingilizce Ogretmeni)
Hiiseyin Radavus (Smif Ogretmenti)
Umit Tekin (Smuf Ogretmeni
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TOPLANTI TUTANAGI

Ticaret ve Sanayi Odasi Egitim Vakfi ilkokulu Ogretmenler Kurulu Toplantist

(eTwinning Cahsmalar ve eSafety Label/e-Giivenlik Toplantisi)

Okulumuz 6gretmenleri online olarak 16 Kasim 2022 guni saat 20:00 da toplanarak

asagida belirtilen giindem maddelerini goriismiislerdir.

GUNDEM MADDELERI

1-
2-

7-

8-
9-

Acilis ve yoklama

eTwinning portali hakkinda bilgilendirme, eTwinning okulu olma siirecinin
degerlendirilmesi ve bagvurunun yenilenmesi

e-giivenlik tanitimi ve e-giivenlik hakkinda 6grencilerin, 6gretmenlerin ve velilerin
bilgilendirilmesi ve bu kapsamda yapilacak etkinliklerin planlanmasi ve ayrica okulda
e-glvenlik kurallarma uyulmadig: takdirde yapilacak islemlerin planlanmasi
e-glvenlik panosu hakkinda bilgi

Uzaktan egitim slrecinde e-guvenlik ile ilgili alinacak 6nlemler.

Okulumuzda cep telefonu kullanimina iliskin alinan 6nlemler ve kurallarin ihlali
durumunda neler yapilacagi hakkinda fikir 6nerileri ve ¢ikarilabilir cihazlarin
kullanim1 hakkinda bilgi.Okul makinelerinde kullanilan web tarayicilarinin giivenlik
ayarlarmin kisisellestirilmesi ve istenmeyen web siteleri ve agilir pencereleri hakkinda
bilgilendirme.

Okulumuzda 6grencilerin ve velilerin izinsiz fotograf veya video ¢ekemeyecegine
iliskin madde

e-giivenligin mufredata entegrasyonu

9 Subat Giivenli Internet Giinii kutlamalarma iliskin planlama

10- Dilek, istekler ve kapanis.

GUNDEM MADDELERININ GORUSULMESI:

1-

2-

Ziimre dgretmenleri eTwinning Ve e-giivenlik toplantisi sayin miidiiriimiiz Isa Bilgili
tarafindan acild1. Yapilan yoklamada tiim ziimre baskanlarimin hazir bulundugu tespit
edildi.

Sayin miidiiriimiiz Isa Bilgili 6gretmenlerimizin eTwinning portali hakkinda neler
bildigini sordu ve Miidiir Yardimcis1t Ayse BURGUT s6z alarak: eTwinning’in
Avrupa'daki okullar1 da kapsayan tim okullar i¢in olusturulmus bir egitim ag1
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oldugunu agikladi. Bilgi paylasimi ve giivenli sanal ortamin tecriibe edilmesini saglar
diye ekledi. Amag ortak egitim projeleri ve 6gretim yontemleri gelistirmektir.' dedi.
eTwinning okulu olmanin saglayacagi yararlarla ilgili olarak:

eTwinning aracilig1 ile AB iilkeleri arasinda yiiksek goriiniirliige sahip olan bir okul
olacagimizi ve daha kaliteli projeler yapilmasma zemin hazirlayacaktir. ' dedi.

Saymn miidiiriimiiz isa BILGILI e-guivenlik ile ilgili okulumuzda uygulanan e-giivenlik
politikasmni okuyarak, bilgilendirme yapti ve miidiir yardimcimiz Ayse BURGUT stz
alarak: ' bireylerin en dnemli ihtiyac1 e-glivenliktir ¢linkii Internet kullanimu gittikge
yayginlagmaktadir. Cevrimi¢i teknolojiye erisim i¢in giivenli ve zenginlestirici ortam
saglamak i¢in harekete gegmemiz gerektiginden bahsederek fikirdnerileri olan
arkadaslarin olup olmadigimni sordu.

Smif 6gretmenimiz Hiiseyin Radavus s6z alarak: Okulumuzda her yil oldugu gibi bu
yil da eTwinning’le ilgili panomuz mevcut. eTwinning logosu i¢ceren bu panoda e-
giivenlikle ilgili bir boliimiin eklendigini ve bu konudaki gorsellerin ve
bilgilendirmelerin panoda mevcut oldugundan ve bundan sonraki yillarda da bu
konuya titizlikle yaklasilacagma tiim 6gretmen, 6grenci ve velilerin diizenli olarak bu
konuda bilgilendirildigine ve bilgilendirilecegine dair calismalar yapildigindan
bahsetti.

Smif Ogretmenimiz Umit Tekin online platformlar aracihigi ile velilere, dgrencilere ve
ogretmenlere e-glivenlik kapsaminda siber zorbalik, ¢evrimigi giivenlik, etkili ve
guvenli internet kullanimu ile ilgili bilgilendirme yapildigindan bahsetti. eTwinning ile
ilgili panonun ve web sayfamizda yer alan eTwinning béliumtntn strekli gtincel
tutulmasina, diizenli olarak ¢evrimici giivenlik ile ilgili 6gretmenlerin, velilerin ve
ogrencilerin bilgilendirilmesine devam edilmesine karar verilmistir. Ogrencilerin siber
zorbalik ve gizlilik ihlali gibi ¢evrimigi sorunlar1 olas1 sonuglar1 hakkinda
bilinglendirme ¢alismalarinin Hayat Bilgisi dersi kapsaminda yapildig1 da
belirtilmistir. Ayrica e-Giivenlik ile ilgili sorunlarda 6grencilerimizin smif rehber
O0gretmenlerinden destek alabilecegi vurgulanmistir. Yiiz yiize egitimin yapildigi
stireclerde cep telefonunu okul idaresine teslim etmeyen 6grencinin telefonu alinarak 3
glin sure ile idarede tutulur. Okulda proje icin veya teknoloji araciligiyla mevcut
firsatlar1 en 1yi sekilci degerlendirmesi icin cep telefonu kullanimina izin verilen
Ogrencinin tiim bilgilendirmeler ve uyarilara ragmen teknolojiyi dezavantaja
dontistiirmekte 1srarct olan 6grencinin telefonu bir hafta siire ile idarede tutulur.

Okulumuzun web sayfasinda e-giivenlik panosu miidiir yardimcimiz tarafindan
olusturulmustur.
Okulumuzda e giivenlik panosunun sik sik giincellenmesi gerektigi belirtildi.

5- Y1l iginde Uzaktan 6gretim siireci olursa ge¢cmis yildaki gibi 6grencilere ders

ogretmenleri, sinif rehber 6gretmenleri,rehber 6gretmenler tarafindan siirekli olarak
uzaktan 6gretim siirecinde uyulmasi gereken kurallar ile ilgili bilgilendirmeler
yapilacaktir. Ayrica uzaktan 6gretim siirecini sabote eden dgrenciler ile ilgili de
gerekli disiplin islemlerinin yapilacagi belirtilmektedir.

6-Smif Ogretmenimiz Huiseyin Radavus, yiiz yiize 6gretim siirecinde ya da online

ogretim siirecinde okulumuzda 6grenci ve velilerin izinsiz fotograf cekemeyecegini ve
ekran gorintust alip paylasamayacagini ve hatta 6gretmenlerin de resmi izinleri
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almadan kisilerin fotografini ¢ekip paylagsmayacagini paylast1 ve bu maddeye
kesinlikle uyuldugunu ve uyulmaya devam edecegi karar1 alind1.

6 Fatma Giirlek: E-giivenlik konusuna Ingilizce dersi i¢inde oldukga fazla yer
verilmektedir. Ayrica diger brans 6gretmenleri de e-giivenlik konusunu planlarindayer
vereceklerini belirtmislerdir.

9- Sinif 6gretmenimiz Fiisun Tekin giivenli internet glinii kapsaminda ” Hep Birlikte
Daha lyi Bir Internete” duyurusunu okudu. Cocuk ve genclerin interneti belirli bir
sorumluluk dahilinde giivenle kullanmalarin1 destelemek ve onlar1 internetin
yasadis1 ve zararli igeriklerinden korumak amaciyla 1999 yilinda AB Komisyonu
biinyesinde olusturulan Giivenli internet Programi kapsaminda 2004 yilinda
INSAFE (European Safer Internet Network) ag1 kurulmustur. Internetin bilingli ve
giivenli kullanim1 ¢ergevesinde bilinglendirme faaliyetlerine dnciiliik etmesi icin
kurulan INSAFE bugiinAvrupa'daki Guvenli internet Merkezlerinin
koordinasyonunu saglayan bir agdir.

9-Dilek ve temenniler soruldu ve toplant1 saglik guinler dilenerek kapatildi.

Ayse BURGUT Umit TEKIN  Huseyin RADAVUS  Fatma GURLEK

Fiisun TEKIN Isa BILGILI
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INTERNET GUVENLIGI
PROTOKOLLER'N' www.saferinternetday.org
UYGULAMAKTADIR '

* For safer schools!

v" T.C. Anayasasi'na,

v Milli Egitim Bakanh@ Protokollerine,

v Avrupa Komisyonu eSafety Hareket Eylem
Plammiza,

v Gocuk Haklan Beyannamesi'ne,

v Avrupa Insan Haklan Beyannamesi'ne gore



awarded with the

eSafety Label

Bronze valid until 07/2024

This school has been J

* o
Ly ) eSafety Label
R A for a safer school

SUP ORTING

BU OKUL

~ E-GUVENLIKVE P sofer
INTERNET GOVENLIGH Day

PROTOKOLLER'NI www.saferinternetday.org
UYGULAMAKTADIR

.
ESAFETYLABEL ; 2 : For safer schools!
3
0
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MILLIi EGITIM BAKANLIGI

Aydinlatma Metni

Bu aydilatma metni, 6698 sayil1 Kisisel Verilerin Korunmas: Kanununun 10.maddesi ile
Aydinlatma Yikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig kapsaminda veri sorumlusu sifatiyla Milli Egitim Bakanligi tarafindan hazirlanmistr.
Kurumumuzca, siz ve 6grencinize ait gorsel ve isitsel kisisel veriler egitim ve 6gretim
stirecleri kapsaminda diizenlenen faaliyetlerin kamuoyu ile paylagimi ve tanitim1 amaciyla
6698 sayili Kanunun 5inci maddesinin linci fikras: geregi ilgili kisinin “ag¢ik rizasinin
almmas1” isleme sartina dayali olarak otomatik veya otomatik olmayan yolla islenecektir.
Kurumumuzla paylasilan kisisel veriler, sadece hukuki uyusmazliklarin giderilmesi veya ilgili
mevzuati geregi talep edilmesi halinde adli makamlar/ilgili kurum ve kuruluslara
aktarilacaktir. S6z konusu Kanunun “Ilgili kisinin haklar1”n1 diizenleyen 11 inci maddesi
kapsamindaki taleplerinizi “Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblige”
gore Milli Egitim Bakanligmin Atatiirk Bulvar1 No:98 Bakanliklar-Cankaya/ ANKARA
adresine yazili olarak iletebilirsiniz.
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VELI iZiN BELGELERI

h

ANKET SORULARIMIZ

VELI ANKETI

Cocuunuzun teknolojiyle arasindaki mesafevi dlgmek ister misiniz? Asafida cocufunuzun teknoloji
Kullaminmyla ilgili sergileyebilecedi davrams tammlar: ver almaktadir. Haydi o zaman asafidaki
maddeler icin “her zaman™, “bazen”, “hicbir zaman™ ifadelerinden uygun olam secin. Tiim
maddecleri cevaplayimz, Tesekkiirler...

Hichir zaman

Bazen

Her zaman

1) Devam bilgisayarda, telefonda, tablette oyun oynamak ister

2) Bilgisayar (tablet, cep telefonu) basinda zamanin nasil gectigini fark edemez.

3) Yemeklerini bilgisayarin (tablet, ceptelefonu) baginda yer.

4) Teknolojik aletlerle vakit gegirmek i¢in arkadaslariyla beraber olmaktan vazgeger.

5) Teknolojik aletlerle gecirdigi siireyi azaltmak istedigimde bunu bir tiirlii basaramnyorum.

6) Oyun yiiziinden 1htiyag ve sorumluluklanni thmal eder.

7) Teknolojik aletlerle ¢ok fazla vakit gegirdigi sdylediginde sinirlenir.

8) Bilgisayar, cep telefonu, tablette oyun oynamadig zamanlarda akli oyunlarda kalir.

9) Bilgisayar, cep telefonu, tablet oyunlarinin basindan cok zor kalkar.

10) Geg saatlere kadar bilgisayar (tablet, cep telefonu) basinda oturmaktan uykusuz kalir.

Not: Veliden ¢ocugunu teknolojik aletleri kullanimi agisindan degerlendirmesi istenir. "Higbir zaman= 1", "Bazen=2", "Her
zaman=3" seklinde puanlamp 20 puan ve izeri riskli grup olarak tamimlanabilir. 1. ve 2. simiflara 6gretmen yardimiyla uygulanabilir.
Maddeler 6grencilere okunur ve 6grencilerden gelen cevaplar $gretmen tarafindan isaretlenebilir.
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eSafety Label

for a safer school

Bronze valid until 07/2024

OGRETMENLER iCiN:

Asagida teknoloji kull la ilgili hay di ilediginiz davraniglarin tammlan soru seklinde yer aimaktadir. Liitfen
tammlanan davram;n hangi siklikta sergilediginizi sag tarafta bulunan kutucuklara isaretleyin. Tim sorulara cevap veriniz.
Tesekkiirler...

1-Highir
raman
[2-Nad ir
B-Codu
[Zaman
14-Sik s1k

1

Internete girdiginizde diisiindiigiiniizden daha uzun siire kaldiginiz: ne siklikta fark ediyorsunuz?

Daha fazla internette kalmak igin evdeki sorumluluklaninzi ne siklikta thmal edivorsunuz?

Internet iizerinden ne siklikta yeni biriyle arkadashk kuruyorsunuz?

1
2
3 |intenetin heyecamimi dostlaninizin yakinh@ina ne sikhkta tercih ediyorsunuz?
4
5

H daki insanlar intemnette gegirdiginiz sire } da nc sikhkta gikayet ediyoriar?

lmcrncnc gegirdifiniz zaman nedeniyle isinizde ya da derslerinizde ne siklikta problem yasiyorsunuz?

Bir sey yapmadan 6nce e-mailinizi ne sikhkta kontrol ediyorsunuz?

6
7
8 |Ne siklikta internet schebiyle isteki veya dersteki perfor ya da diretkenliginiz diigtiyor?
9

Internette ne yaptigimz soruldugunda ne siklikta saldirgan ya da ketum oluyorsunuz?

10 |Hayatimzla alakali sizi rahatsiz eden diistinceleri ne siklikta interncti kullanarak zihninizden uzaklagtinyorsunuz?

11 |Ne siklikta kendinizi tekrar ne zaman internete gireceginizi diisiiniirken buluyorsunuz?

12 |Internetin olmadig bir hayatin bos, keyifsiz ve sikic1 olacagim ne sikhikta diisiiniiyorsunuz?

13 |Internetteyken mesgul edildiginizde ne sikhikta baginyor, sinirleniyor ya da stkilmes duruyorsunuz?

14 |Ne siklikta gece geg vakitlere kadar internette oldugunuz icin uykusuz kaliyorsunuz?

15 |1 Imad da ne siklikta i ne zaman geri ddaccedinizle mesgul oluyorsunuz ya da intemette oldugunuzu hayal ediyoesunuz?

16 |Internetteyken ne siklikta kendinize “Birkag dakika daha!” derken buluyorsunuz?

17 |Internette gegirdiginiz vakti ne siklikta azaltmaya gahs:)or ancak bayarih olamiyorsunuz?

18 |Internette ne kadar kaldiimz: ne siklikta saklamaya calisy ?

19 | Arkadaslaninizla disari gitmek yerine internette kalmay ne sikhkta tercih ediyorsunuz?

20 |Internct kullanmadigimz zaman ne sikhikta depresif. huysuz ve kaygih oluyor ve Internet kullandifimzda gegtigini hissediyorsunuz?

Not: Verdiginiz cevaplarin ardindan her cevabimzin puanim sayarak toplam puanimzi hesaplayabilirsiniz. Toplam puammz ne kadar yiiksekse
bagimhlik seviyeniz ve internet kullamm probleminiz de o kadar biiyiiktiir. Asagida toplam puamnizi lgmeye yarayacak genel 6lciiler

bulacaksimiz: 20- 49 puan arasi: Ortalama bir internet kullamcisisimz. Bazen internette biraz fazla kalabiliyor ancak kullanimmiz: genel olarak
kontrol edebiliyorsunuz. 50-79 puan aras: internet sebebiyle zaman zaman veya sik sik problem yasiyorsunuz. internet kullaninunm hayatiniz

iizerindeki tam etkisini ciddi sekilde degerlendirmelisiniz. 80-100 puan arasi: Internet kullaniminiz hayatinizda 6nemli problemlere sebep oluyor.

Internetin hayatiniz iizerindeki etkisini degerlendirmeniz ve internet kullaniminiza neden olan problemleri tespit etmelisiniz.
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